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Introducao

A LGPD (Lei Geral de Protecéo
de Dados) é a lei n°® 13.709, aprovada
em agosto de 2018 mas que entrou
emvigénciaem agosto de 2020. Esta
Lei dispoe sobre o tratamento de
dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por
pessoa juridica de direito publico ou
privado, com o objetivo de proteger
os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade
da pessoa natural.

Mas por que a LGPD é tao
importante para as empresas?
Porque todos os negdcios e
organizagdes terdo que atender
as exigéncias da Lei, que prevé a
aplicacao de penalidades a partir de
agosto de 2021 a quem nédo cumpri-
la. Em suma, a LGPD ira afetar a
forma como as empresas captam,
armazenam e utilizam os dados de
seus clientes. Por isso, preparamos
esta cartilha para vocé entender
tudo sobre a Lei Geral de Protecéo
de Dados, e como a sua empresa
pode se adaptar a ela.
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A Lei Geral de Protegdo de
Dados, conhecida como LGPD*, foi
publicada no dia 14 de agosto de
2018. Inscrita sob o numero 13.709, a
Lei é baseada na GDPR (General Data
Protection Regulation), lei europeia,
e uma das precursoras do tratamento
de dados pessoais no mundo.

O que é?

*Lei publicada para proteger os dados das pessoas (ex.
nome, telefone, enderecgo, CPF...).

Objetivo

O objetivo da LGPD é o de
proteger os direitos fundamentais de
liberdade e de privacidade e o livre-
desenvolvimento da personalidade
da pessoa natural, mediante a
disposicdo sobre o tratamento de
dados pessoais.

*Fazer com que as empresas utilizem os dados pessoais

unicamente para a finalidade que foram solicitados.
*Evitar vazamento e venda de dados.

Conceitos

A LGPD trouxe novos conceitos para o arcabouco legislativo brasileiro.
Dentre estes, estao:

e Dados pessoais: informacéo relacionada a pessoa natural identificada ou
identificavel;

e Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

e Tratamento: toda operacgéo realizada com dados pessoais;



e Consentimento: manifestacéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

e Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagcdo de meios técnicos razodveis e disponiveis na

ocasidao de seu tratamento;

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico;

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem compete as decisdes referentes ao tratamento de dados pessoais;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

e Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

Principios ;%

A LGPD baseia-se em varios
principios itens que sao listados,
dentre eles:

e Respeito a privacidade;
e Autodeterminacédo informativa;
e Liberdade de expressdo, de

informagdo a inviolabilidade da
intimidade, da honra e da imagem;




e Desenvolvimento econémico e
tecnoldgico e a inovacgéo;

e Livre-iniciativa, livre-concorréncia,
dentre outros;

Quando a LGPD
nao se aplica

Ve

E importante referir que a
LGPD nao é aplicavel a todo e
qualquer tratamento de dados
pessoais, havendo algumas excegdes
constantes na lei, quando:

e Realizado por pessoa natural para
fins exclusivamente particulares e
ndao econdmicos;

e Realizado para fins exclusivamente:
jornalisticoeartisticosouacadémicos;

e Realizado para fins exclusivos de:
seguranga publica; defesa nacional;
segurancgado Estado; ou atividades de
investigacao e repressao de infragoes
penais; ou

e Provenientes de fora do territério
nacional e ndo usados e que ndo
sejam objeto de comunicagdo, uso
compartilhado de dados com agentes
de tratamento brasileiros ou com
outro pais que ndo possua adequado
nivel de protecao de dados.

Possibilidades de
tratamento

Jd os casos em que se
pode tratar dados pessoais, a lei
exemplifica dez possibilidades
(também chamadas de baseslegais),
sendo essa lista taxativa, cabendo
destacar os seguintes:

e Consentimento do titular;

e Cumprimento de obrigacgao legal
ou regulatéria pelo controlador;

e Quandonecessarioparaaexecugao
de contrato ou de procedimentos
preliminaresrelacionados acontrato
do qual seja parte o titular, a pedido
do titular dos dados;

e para o exercicio regular de direitos
em processo judicial, administrativo
ou arbitral;



e Para a protecao da vida ou da
incolumidade fisica do titular ou de
terceiro;

e Para a tutela da saulde,
exclusivamente, em procedimento
realizado por profissionais de satde,
servicos de salde ou autoridade
sanitaria;

e Quando necesséario para atender
aos interesses legitimos do
controlador ou de terceiro, exceto
no caso de prevalecerem direitos e
liberdades fundamentais do titular
que exijam a protecdo dos dados
pessoais;

e Para a protegcdo do crédito,
inclusive quanto ao disposto na
legislagao pertinente.

Dados sensiveis

Aquele que precisar tratar de
dados pessoais sensiveis devera
ter o dobro de atencdo em seus
processos, pois eles sdo tratados
de forma excepcional pela LGPD,
que restringe o seu tratamento
apenas quando o titular ou seu
responsavel legal consentir, de
forma especifica e destacada, para
finalidades especificas ou entao
sem consentimento para:

e Cumprimento de obrigacao legal

ou regulatéria pelo controlador;
e Exercicio regular de direitos;

e Protecdo da vida ou da
incolumidade fisica do titular ou de
terceiro;

e Tutela da saude, exclusivamente,
em procedimento realizado por
profissionais de salude, servigos de
salde ou autoridade sanitaria; ou

e Garantia da prevencdo a fraude e a
seguranga do titular, nos processos
de identificacdo e autenticacdo de
cadastro em sistemas eletrénicos.
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Término do Tratamento

A LGPD define em quais
ocasides o tratamento terminara:

e Verificagdo de que a finalidade
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foi alcancada ou de que os dados
deixaram de ser necessarios ou
pertinentes ao alcance da finalidade
especifica almejada;

e Fim do periodo de tratamento;
e Comunicacao do titular, inclusive
no exercicio de seu direito de

revogagao do consentimento; ou

e Determinagcdo da autoridade

nacional, quando houver violagao a
LGPD.

Ainda, permite

a manutencao
desses dados nos
seguintes casos:

e Cumprimento de obrigacédo legal
ou regulatéria pelo controlador;

e Estudo por 6rgdo de pesquisa,
garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

e Transferéncia a terceiro, desde
que respeitados os requisitos de
tratamento de dados dispostos
nesta Lei; ou

e Uso exclusivo do controlador,
vedado seu acesso por terceiro, e
desde que anonimizados os dados.

Direitos do Titular

O titular dos dados tem seus
direitos definidos dentro da LGPD,
podendo obter junto ao controlador,
a qualquer momento e mediante
requisicao:

e Confirmacdo da existéncia de
tratamento;

e Acesso aos dados;

e Correcdo de dados incompletos,
inexatos ou desatualizados;

e Anonimizagdo, bloqueio ou
eliminagdodedadosdesnecessarios,
excessivos ou tratados em
desconformidade com a LGPD;

e Portabilidade dos dados a outro
fornecedor de servigco ou produto;

e Eliminacdo dos dados pessoais
tratados com o consentimento do
titular;



e Informacéo das entidades publicas
e privadascomasquaisocontrolador
realizou uso compartilhado de
dados;

e Informacao sobre a possibilidade
de ndo fornecer consentimento e
sobre as consequéncias da negativa;

e Revogacao do consentimento.

A partir do requerimento do titular
dos dados, a empresa demandada
providenciarda a confirmagao ou
acesso adados pessoais,em formato
simplificado de modo imediato, ou
entao por meio de declaracao clara
e completa, observado o segredo
comercial, em até quinze dias
contados da data do requerimento.

O Encarregado
(DPO)

O Encarregado, DPO (Data
Protection Officer), serad indicado
pelo controlador e devera ter sua
identidade e informacdes para contato
divulgadas publicamente, de forma
clara e objetiva.

O encarregado devera:
e aceitar reclamagdes e comunicagdes

dos titulares, prestar esclarecimentos
e adotar providéncias;

e receber comunicagdes da autoridade
nacional e adotar providéncias;

e orientar os funcionarios e os
contratados da entidade a respeito das
praticas a serem tomadas em relagao a
protecdo de dados pessoais; e

® executar
determinadas

as demais atribuicdes
pelo controlador
normas

ou estabelecidas em
complementares.




Boas Praticas
e Governang¢a

A implementacao de um guia
de boas praticas e governanca
de dados pessoais é altamente
aconselhada e deve seguir algumas
diretrizes, especificadas na prépria
LGPD:

e demonstre o comprometimento
do controlador em adotar processos
e politicas internas que assegurem o
cumprimento, de forma abrangente,
de normas e boas praticas relativas
a protecao de dados pessoais;

e seja aplicavel a todo o conjunto de
dados pessoais que estejam sob seu
controle, independentemente do
modo como se realizou sua coleta;

e seja adaptado a estrutura, a escala
e ao volume de suas operagdes, bem
como a sensibilidade dos dados
tratados;

e estabelecapoliticas e salvaguardas
adequadascombaseem processode
avaliagdo sistematica de impactos e
riscos a privacidade;

e tenha o objetivo de estabelecer
relagcdo de confianga com o titular,
por meio de atuagdo transparente
e qgue assegure mecanismos de
participacdo do titular;

e esteja integrado a sua estrutura
geral de governancga e estabeleca e
apliqgue mecanismos de supervisao
internos e externos;

e conte com planos de resposta a
incidentes e remediacéo; e

e seja atualizado constantemente
com base em informacgdes obtidas a
partir de monitoramento continuo e
avaliagdes periddicas.

Importante deixar claro que a
adocao de um guia de boas praticas
e governangca serda levado em
consideragcao na hora de aplicagéo
de sang¢ao administrativa.
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Sanc¢oes
Administrativas

As sangdes contidas na LGPD séo
nove e podem variar desde uma
adverténcia até a proibicdo do
exercicio de atividades relacionada
a tratamentos dados ou multa em
valor de até R$ 50.000.000,00
(cinquenta milhdes de reais).

Para a aplicacdo das sancdes, serdo
observados alguns requisitos, tais
como:

e A gravidade e a natureza das
infracoes e dos direitos pessoais
afetados;

e A boa-fé do infrator;

e Avantagem auferidaou pretendida
pelo infrator;

e A condicdao econdmica do infrator;
e A reincidéncia;

e O grau do dano;

e A cooperagao do infrator;

e A adocao reiterada e demonstrada
de mecanismos e procedimentos

internos capazes de minimizar
o dano, voltados ao tratamento

seguro e adequado de dados, em

consonancia com o disposto na
LGPD;

e A adocao de politica de boas
praticas e governanca;

e A pronta adogdo de medidas
corretivas; e

e A proporcionalidade entre a
gravidade da falta e a intensidade
da sancéo.

Autoridade Nacional
de Protecao de Dados
(ANPD)

A Agéncia Nacional de Protecéo
de Dados (ANPD) foi criada junto a
LGPD e teve, no dia 26 de agosto de
2020, seu regimento interno publicado.
E ela quem vai zelar pelo cumprimento e
fiscalizacdo da LGPD, bem como quem
aplicara as sangdes administrativas em
casos de infragao a lei.



1 Cartilha - Entenda a Lei de Protegcdo de Dados - Fecomércio-RS

A LGPD passou avigernodia18
de setembro de 2020, apds sancgédo
tacita da lei n° 14.058/2020 pelo
Presidente da Republica. As suas
sangdes administrativas, entretanto,
foram adiadas até o dia 01° de agosto
de 2021. Isso nao significa dizer que
ndo poderad haver judicializagao
ou até responsabilizacdo pelo
descumprimento da LGPD, tendo
em vista que ja houve casos no
Brasil de puni¢cdo para empresas que
tiveram dados pessoais vazados,
com base no Cdédigo de Defesa do
Consumidor, Cédigo Civil e também
no Marco Civil da Internet.




Sugestoes
de Acoes

A LGPD é um arcabouco juridico
complexo e que ainda estad dando
OS seus primeiros passos em solo
brasileiro. Logo, é muito provavel que
novas regras alterem algumas das
disposicoes aqui constantes e, até
mesmo, criem novas obrigagdes ou
direitos envolvendo o tratamento de
dados. Assim, sugere-se que sejam
tomadas algumas acdes:

e Nomeie um Encarregado (DPO - Data
Protection Officer) que responderd
em nome da empresa por questdes
que envolvam o tratamento de dados
pessoais;

e Revise procedimentos para constatar
quais deles envolvem tratamento
de dados pessoais e, a partir dai,
reformular atividades internas a fim de
se adequar a legislagao;

e Apds essa revisdo, pegar cada
base de dados e tentar adequar
elas a legislagbes ou contratos,

sem necessidade de utilizacdo da
autorizacéo pelo titular do dado;

e O assunto envolve situagdes juridicas
e de tecnologia da informacéo,
sendo aconselhado mesclar os
conhecimentos;

e Crieum manual contendo politicas de
boas praticas e governanga exclusivo

ao tratamento de dados pessoais (sera
considerado em caso de imposigcao de
alguma penalidade);

o Utilize o método de “Privacy by
Default”, que significa pensar na
privacidade de dados pessoais sempre
que se criar um novo processo dentro
da empresa;

e Agilize o procedimento de adaptacgéo,
a fim de que se permita encontrar erros
e soluciona-los antes da vigéncia das
penalidades.
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